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définitions 
Contribution

Résultats
Conclusion et perspective

IKE-scan
VPN 
Ipsec

• discovering
• fingerprinting IP sec VPN systems
• testing

VPN , Virtual Private Network
(+) coût moins cher ( pas d’infrastructure particulière, exploite le réseau Internet)
Objectif : Sécuriser les communications entre 2 entités distantes (notion de Tunnel)

traversant une zone n’appartenant pas en exclusivité à ces deux entités
communicantes

Principe : Dédier un « VP » (virtual path) à un VPN
Authentification des extrémités communicantes & Chiffrage des

données par le biais du protocole IPsec

IPsec : encapsulation des paquets IP + cryptage 
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définitions
principe du IKE-scan 

Tests &Résultats

rôle 
fonctionnalités
IKE

Il génère et envoie des paquets IKE Phase-1 aux hôtes
spécifiés, et affiche toutes les réponses qui sont reçues.

IKE , Internet Key Exchange
* Sous protocole de l’IPsec,
* Mise en place d’un mécanisme
d’authentification et d’échange des
clés utilisé par le protocole IPsec.



IKE-scan sous BackTrackIKE-scan sous BackTrack

Besma CHAOUCH , IKE-scan Tutoriel                                            Décembre  2011                                          4

définitions
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menu Application : Backtrack | Information Gathering
|Network Analysis|VPN Analysis|Ike-scan

# Ike-scan
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• scan à partir d’une @ IP
• Plusieurs options à manipuler

=> Le serveur ne révèle rien sur lui-même, accept uniquement
les négociations IKE-phase1 depuis des machines connues
(appartenant au VPN en question)



IKE-scan sous BackTrackIKE-scan sous BackTrack

Besma CHAOUCH , IKE-scan Tutoriel                                            Décembre  2011                                          6

définitions
principe du IKE-scan 
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# ike-scan -M -v 192.168.109.99

Les informations les plus importantes est dans le champ SA :
Enc=3DES Hash=SHA1 Auth=PSK Group=2:modp1024 LifeType=Seconds
LifeDuration=28800

Triple-DES pour le cryptage ,
SHA1 comme algorithme d’hachage ,
Pre-Shared Key (PSK): méthode d’authentification,
Diffie-Hellman group 2 (pour l’échange des clés de chiffrement, clés à 1024 bits),
Et le SA lifetime (temps de vie) est de 28800 seconds.
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Fingerprinting via the IKE backup Algorithm
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Tests &Résultats 

Fingerprinting via the vendor ID
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Tests &Résultats 

Le mode agressif: ( Aggressive Mode)
 mode optionnel de l’IKE phase1
 beaucoup plus simple que le mode principal ( Main Mode)
 (-) moins flexible que « MM » , permet plusieurs failles de sécurité.

=> authentification par les clés pré-partagées (PSK, Pre-shared key
authentification)
 pour les solutions d’accès distant ( remote Access)
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Fin
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